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요     약

본 연구에서는 견고한 멀티 쓰레드 소프트웨어 개발을 돕기 위한 쓰레드 모니터링 시스템을 개발하였다. 이 시스템은 쓰레드 실행 과정과 

동기화 과정를 시각적으로 추적, 모니터링 할 수 있다. 또한 사용자는 실행 전에 옵션 선택을 통해 관심 있는 쓰레드와 동기화만을 선택하여 

이들을 중점적으로 모니터링 할 수 있으며 실행 후에는 실행된 쓰레드와 동기화의 특징을 요약한 프로파일 정보를 제공한다. 본 연구에서는 코

드 인라인 기법을 기반으로 이 시스템을 구현하였으며 실험을 통한 실험 결과를 통해 그 효융성을 보인다.1)

키워드 : 자바, 쓰레드, 모니터링
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ABSTRACT

To assist developing robust multithreaded software, we develop a thread monitoring system for multithreaded Java programs, which can 

trace or monitor running threads and synchronization. We design a monitoring system which has options to select interesting threads and 

synchronizations. Using this tool, programmers can monitor only interesting threads and synchronization in more details by selecting 

options. It also provides profile information after execution, which summarizes behavior of running threads and synchronizations during 

execution. We implement the system based on code inlining, and presents some experimental results.
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1. 서  론

현대 소프트웨어 개발에 있어서 멀티 쓰레드는 널리 이용

되고 있으며 서버 소프트웨어처럼 병행적으로 반응하는 소

프트웨어를 개발하는데 보편적으로 사용되고 있다[8]. 단일 

쓰레드 프로그램에서는 한 순간에 한 쓰레드의 하나의 인스

턴스만 실행되는 반면에 멀티 쓰레드 프로그램에서는 여러 

개의 쓰레드가 병행적으로 실행될 수 있기 때문에 프로그램

의 특징을 이해하기 쉽지 않으며 여러 개의 실행 쓰레드는 

자원을 공유하기 때문에 실행하는 동안 레이스 컨디션이나 

데드락 등이 발생할 수 있어 프로그램의 이해를 더욱 어렵

게 한다. 

따라서 견고한 멀티 쓰레드 프로그램을 개발하기 위해서

는 프로그래머는 효과적으로 멀티 쓰레드 프로그램의 실행

과정을 관찰하는 것이 필요하나 여러 개의 실행 쓰레드와 

동기화 과정을 효과적으로 추적하거나 관찰하는 것은 어려

운 일이다. 따라서 견고한 멀티 쓰레드 소프트웨어 개발을 
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돕기 위해서 실행시간 동안 쓰레드 실행과 동기화 과정을 

추적하거나 모니터링을 하는 도구가 필요하다. 

본 연구에서는 멀티 쓰레드 자바 프로그램을 위한 동적 

쓰레드 모니터링 시스템을 개발하였다. 이 시스템은 프로그

램 실행 동안에 쓰레드 실행 과정과 동기화 과정을 시각적

으로 모니터링 할 수 있도록 해준다. 이 도구를 이용하여 

프로그래머는 실행 전에 옵션 선택을 통해 관심 있는 쓰레

드와 동기화만을 선택하여 보다 자세하게 시각적으로 모니

터링 할 수 있다. 이 시스템은 또한 실행 후에 실행 쓰레드

와 동기화의 특징을 요약한 프로파일 정보를 제공한다. 본 

연구는 성능 오버헤드를 줄이기 위해서 코드 인라인 기법[1]

을 기반으로 쓰레드 모니터링 시스템을 구현하였다. 이 시

스템은 자바 컴파일러 전단부인 Barat[3]을 이용하여 구현되

었으며 이 시스템의 효용성을 보여줄 수 있는 실험 및 실험 

결과를 제시한다.

본 논문은 다음과 같이 구성된다. 다음 절에는 동기를 부

여하는 예제를 보여준다. 3절에서는 전반적인 시스템을 설

명하고 4절에서는 시스템 구현에 관해 설명한다. 5절에서는 

몇 가지 실험 결과를 보여주고 6절에서는 이 논문의 결과와 

향후 연구에 대해서 논한다. 

미비사항: 원고와 최종본접수현황의 회원분류가 상이함..

(원고-정, 현황엑셀파일-비) 6A01-002R
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(그림 1) 예제 프로그램

2. 예  제

이 논문에서는 실행 예제로 (그림 1)의 멀티 쓰레드 자바 

프로그램을 고려한다. 이 프로그램은 3개의 쓰레드를 생성

하고, 각 쓰레드는 하나의 객체를 동기화한다. 그 후 다른 

쓰레드에 의해 동기화된 다른 객체를 동기화하려고 시도한

다. 이것은 실행 중에 데드락 상태를 만들 것이다. 

3. 설계 고려사항 

프로그램 실행을 모니터링 하는 방법은 3가지가 있다. 전

통적인 레퍼런스 모니터는 기계 명령어 실행 전에 명령어와 

함께 입력으로 받은 레퍼런스 모니터를 호출함으로써 구현

(그림 2) 인라인 모니터링

된다. 두 번째 방법은 하드웨어 지원 없이 코드를 실행하고 

각 명령어 전에 레퍼런스 모니터를 호출하는 방법으로 JVM

과 같은 인터프리터 내에서 응용프로그램을 실행하는 것이

다. 그러나 이 방법은 매 실행되는 명령어마다 비용이 발생

하기 때문에 너무 큰 성능 오버헤드를 가지고 있다[3]. 세 

번째 방법은 목적 소프트웨어 내에 레퍼런스 모니터를 삽입

하는 방법으로 전통적인 레퍼런스 모니터의 제약점을 극복

하면서 적절한 성능을 보여준다[3].

인라인 레퍼런스 모니터(IRM：Inlined Reference Monitor)

는 레퍼런스 모니터의 기능을 포함하도록 어플리케이션 내

에 삽입됨으로써 얻을 수 있다. (그림 2)처럼 IRM은 변환기

(rewriter)에 의해 어플리케이션 내에 삽입된다. 이것은 어플

리케이션과 옵션 혹은 정책 등을 읽고 해당 모니터링 코드

가 삽입된 어플리케이션을 생성한다[3]. 변환된 프로그램을 

실행하면 삽입된 코드에 의해서 실행 과정이 모니터링 된다.

본 연구에서는 쓰레드 모니터링 시스템을 설계하는데 있

어서 시스템의 효율성과 효용성을 위해 다음 사항들을 고려

하였다. 

(1) 시각화：쓰레드 실행 과정 및 동기화 진행 과정을 시

각적으로 보여줌으로써 프로그램을 효과적으로 모니터링 할 

수 있도록 한다.

(2) 옵션 선택：관심 있는 쓰레드와 동기화만을 선택하여 

모니터링 할 수 있도록 사용자에게 옵션을 제공한다. 이 기

능은 모든 쓰레드나 동기화 대신 관심있는 대상만을 모니터

링 하도록 일부 코드만 삽입하기 때문에 성능 오버헤드를 

줄이는 데에도 기여할 수 있다. 

(3) 프로파일 정보：실행 후에 쓰레드 실행과 동기화 과

정 등을 요약한 프로파일 정보를 제공한다. 

(4) 코드 인라인：전체 시스템의 효율성을 위해 성능 오버

헤드를 줄이기 위한 코드 인라인 기법을 사용하였다. 

입력 프로그램 P는 사용자 옵션에 따라서 관심 있는 쓰

레드만을 추적할 수 있도록 코드를 삽입하여 프로그램 P'으

로 변환한다. 변환된 P'은 실행시간 동안 쓰레드와 동기화 

과정이 어떻게 시작되어 진행되는지 추적할 것이다. 그리고 

실행 후에 쓰레드와 동기화에 관련된 요약 정보인 프로파일 

정보를 제공한다.

전반적인 시스템 구조는 (그림 3)과 같다. 이 시스템은 

(그림 3)에서 보이는 것처럼 4단계로 구성되어 있다. 각 단

계별 기능은 다음과 같다:
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(그림 3) 시스템 구조

(1) 정적 분석(Static Analysis) 단계：입력 프로그램을 정

적 분석하여 쓰레드와 동기화 관련된 구문구조들을 추출한

다. 구체적으로 쓰레드를 정의한 클래스와 관련 메쏘드들, 

그리고 동기화 블록 등을 추출한다. 이 정적 분석 정보는 

옵션 제공을 위해 이용된다. 

(2) 옵션 선택(Option Selection) 단계：쓰레드와 동기화 

관련된 정적 분석 정보를 이용하여 사용자에게 관심있는 쓰

레드와 동기화 등을 선택하도록 한다. 이렇게 함으로써 실

제 실행 시에 관심 있는 쓰레드와 동기화만을 모니터링 할 

수 있다. 

(3) 프로그램 변환(Program Transformation) 단계：사용

자의 선택에 따라 해당 쓰레드와 동기화만을 모니터링하는 

코드를 삽입하여 입력 프로그램 P를 새로운 프로그램 P'으

로 변환한다.

(4) 프로그램 실행(Program Execution) 단계：변환된 프

로그램 P'을 컴파일 하여 실행하는 단계이다. 이것은 프로

그램에 따라 Java 2 SDK 또는 J2ME WTK에서 실행된다.

4. 구  현

4.1 구현 도구

본 연구에서는 정적 분석 및 프로그램 변환을 구현하기 

위해 자바 컴파일러의 전단부인 Barat을 사용하였다. Barat

은 입력으로 받은 자바 프로그램을 위해 추상 구문 트리

(Abstract Syntax Tree)를 만들고 타입과 이름 분석 정보를 

포함하여 이를 확장한다. 또한 비지터 디자인 패턴을 기반

으로 추상 구문 트리를 선회하기 위한 인터페이스를 제공한

다. 개발자는 추상 구문 트리 노드를 선회할 수 있는 트리 

선회 루틴인 비지터를 확장하여 각 노드를 방문하면서 필요

한 행동이나 연산을 할 수 있다. Barat은 기본적인 몇 개의 

비지터를 제공하는데 DescendingVisitor는 각 추상 구문 트

리의 노드를 깊이 우선 탐색 방법으로 선회한다. Output 

Visitor는 추상 구문 트리의 노드를 선회하면서 입력 프로그

램을 다시 프린트해준다. 본 연구에서는 추상 구문 트리의 

노드를 방문할 때 필요한 행동이나 연산을 할 수 있도록 기

본 비지터를 확장하여 정적 분석기를 구현한다.

(그림 4) Barat의 구조

(그림 5) 메인 화면

4.2 시스템 구현

본 시스템은 (그림 3)에서처럼 네 단계로 구성한다. 본 연

구에서는 처음 세 단계를 구현한다. 마지막 단계는 Java 

SDK에서 실행한다. 이 시스템의 메인 화면은 (그림 5)와 같

다. 샘플 입력 프로그램의 패키지 내 모든 파일이 리스트되

어 있다. 사용자가 패키지에서 하나의 파일을 선택하면 창

에는 정적 분석 정보를 기반으로 쓰레드, 동기화 함수, 동기

화 블록 등의 리스트를 보여준다. 사용자는 이들 중 관심 

있는 쓰레드, 동기화 함수 등을 선택함으로써 관심 있는 대

상만을 집중적으로 모니터링 할 수 있다. 

본 연구에서는 입력 프로그램을 정적 분석하여 쓰레드와 

동기화에 관련한 구문 구조들을 추출하고 이 분석 정보를 

이용하여 사용자에게 관심 있는 쓰레드, 동기화 등을 선택

할 수 있는 정보를 제공한다. 정적 분석기는 Barat이 제공하

는 DescendingVisitor를 확장하여 AST 노드들을 선회하면

서 쓰레드와 동기화에 관련한 구문구조를 방문할 때마다 해

당 구문구조들만을 추출하도록 구현하였다. 

정적 분석 정보를 이용하여 사용자가 관심 있는 쓰레드와 

동기화 함수 등을 선택하면 입력 프로그램 P를 선택한 옵션 

선택 정보를 이용하여 실행 쓰레드와 동기화 등을 모니터링 

할 수 있는 코드를 삽입하여 새로운 프로그램 P'으로 변환

한다. 본 연구에서는 이 프로그램 변환기를 OuputVisitor를 

확장하여 구현하였다. (그림 6)은 이 프로그램 변환기의 전

체적인 구조를 보여준다. 

이 프로그램 변환기는 입력 프로그램의 AST 노드를 방

문하면서 쓰레드, 동기화 함수, 동기화 블록 등을 만날 때 
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(그림 6) TransformVisitor 구조

(그림 7) 변환된 프로그램

마다 각각을 모니터링하고 프로파일 하기 위한 코드를 (그

림 7)과 같이 삽입한다. 모니터링과 프로파일을 위한 기본적

인 기능은 별도의 라이브러리 profile.TreatThread 클래스 

형태로 구현되었으며 실제로는 이 클래스가 제공하는 함수

를 호출하는 코드가 삽입된다. 이 변환기는 또한 동기화에 

의한 데드락을 탐지하기 위한 코드도 삽입되는데 각 동기화 

객체에 대해서 동기화를 수행하여 점유하고 있는 쓰레드와 

이를 기다리는 쓰레드들의 리스트(웨이팅 리스트)를 유지한

다. 이러한 동기화 객체 점유와 웨이팅 리스트를 이용하여 

루프가 생성되면 데드락이 발생한 것을 탐지할 수 있다. 

변환된 EzSearch 프로그램의 일부분은 (그림 7)에서 볼 

수 있다. 이 그림은 putMessage()가 동기화 함수임을 보여

준다. 박스 안에 있는 코드는 변환기를 통해 삽입된 코드이

다. 이것은 동기화 함수를 모니터링하고 실행과 관련된 정

보를 저장한다. 변환된 프로그램은 Java 2 SDK에서 자동으

로 실행된다. 변환된 코드는 실행 중에 실행 쓰레드와 동기

화가 어떻게 처리되는지 모니터링 해 준다. 또한 이 시스템

은 실행 쓰레드와 동기화 수와 같은 요약 정보를 프로그램 

실행 직후에 프로파일 정보로 제공한다. 

5. 실  험 

본 연구에서는 Pentium 4 프로세서 기반 Window XP에

서 SDK 1.4.2를 이용하여 시스템을 구현하였으며 이 시스템 

상에서 벤치마크 프로그램을 대상으로 구현된 시스템의 효

용성을 실험하였다. 먼저 예로 Deadlock3main 프로그램을 

이용하여 실험하였다. 변환 후 데드락 프로그램을 실행했을 

때 (그림 8)처럼 실행 쓰레드의 진행을 시각적으로 모니터

링 할 수 있다. 실행중의 쓰레드의 진행을 시각적으로 보여

주고 각 쓰레드는 실행 막대로 표현되었다. 막대의 빨간 색

은 동기화를 위해 쓰레드가 기다리는 것을 나타낸다.

예를 들어 (그림 8)은 세 개의 모든 쓰레드가 기다리고 

있다는 것을 보여준다. 하나의 쓰레드는 한 개의 객체를 동

기화하였고 이를 다른 쓰레드가 기다리고 있다. (그림 9)는 

(그림 8) 예제 프로그램의 트레이스 

(그림 9) 데드락 발견
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(그림 10) 데드락 프로그램의 프로파일

실행 동안에 데드락이 발생하였음을 보여준다. 프로그램이 

종료했을 때 (그림 10)에서 보이는 것처럼 실행 쓰레드 수, 

동기화 함수 호출, 동기화 블록의 접근의 수를 프로파일 정

보로 제공한다. 

본 연구에서는 5개의 벤치마크 프로그램을 가지고 실험하

였다. 첫 번째 프로그램은 Read-Write 프로그램이다. 두 번

째는 Deadlock3main 프로그램으로 실행 중에 데드락이 발

생한다. 세 번째는 EzSearch 프로그램으로 입력 패턴과 매

칭되는 파일을 찾아준다. 네 번째는 alarm 프로그램으로 모

드에 따라 다른 시간을 보여주는 프로그램이다. 다섯 번째 

프로그램은 ATApplet 프로그램으로 은행 계좌해서 출금하

는 프로그램이다. <표 1>은 쓰레드 수, 실행 쓰레드 수, 동

기화 함수의 수, 동기화 함수 호출 수, 동기화 블록의 수, 동

기화 블록에 접근한 수를 보여준다. 

프로그램
쓰레드 동기화함수 동기화블록

종류 생성 종류 호출 종류 접근

Read-Write 2 6 5 13 3 8

Deadlock3main 1 3 0 0 3 3

EzSearch 2 20 2 25 0 0

Alarm 2 6 8 23 1 8

Atapplet 1 9 1 18 1 0

<표 1> 실험결과 1

<표 2>는 코드 삽입 전과 모든 옵션을 선택한 상태에서 

코드 삽입한 벤치마크 프로그램의 라인 수를 보여준다. 그

리고 코드 삽입 전과 후의 프로그램 실행 시간을 보여준다. 

몇 개의 옵션만을 선택하였다면 삽입 후 라인 수와 실행 시

간을 줄어든다. Deadlock3main 프로그램에 있어서는 모니터

링 시스템은 실행 중에 데드락을 발견한다. 

프로그램
줄수 시간(milliseconds)

변환전 변환후 변경전 변경후

Read-Write 221 293 1797 5719

Deadlock3main 70 160 데드락발생

EzSearch 210 245 3282 4375

Alarm 336 462 12172 21235

Atapplet 272 342 21188 33703

<표 2> 실험결과 2

6. 관련 연구 

동적 프로그램 분석 기술은 실제 실행에 관한 정보를 제공하

도록 연구되어 왔다[2, 6, 7, 9, 11]. J2ME Wireless Toolkit[7]과 

AdaptJ[6]를 포함하여 자바를 위해 몇몇의 동적 분석 도구

가 개발되었다. 최근 J2ME Wireless Toolkit은 JVMPI를 이

용하여 메모리 사용, 예외 발생, 함수 호출 등을 추적할 수 

있다. 또한 JVMPI는 프로그램에서 관심 있는 부분만을 효

과적으로 추적하기에 어렵다. 왜냐하면 라이브러리를 포함

한 모든 코드가 트레이스에 포함되기 때문이다. 

AdaptJ는 동적 분석 도구로 실행시간동안 JVMPI를 이용

하여 동적 정보를 얻는다. 그리고 파일로 저장한다. 실행 후

에 동적 정보를 제공한다. 사용자는 몇몇의 옵션을 선택하

여 유용한 정보를 선택할 수 있다. JFluid는 선 마이크로시

스템에서 최근 개발되어진 분석 도구로 NetBeans IDE 에 

통합되었다[9]. CPU, 메모리, 쓰레드 같이 실행 중인 자바 

프로그램의 성능 데이터를 보여준다. 이것은 실행 직전에서 

모니터링을 위하여 바이트 코드를 삽입한다. Concurrent 

Haskell Debugger는 Concurrent Haskell을 위한 디버깅 도

구이다[11]. 이것은 데드락같은 병행성 문제를 시각적으로 

보여줄 수 있다. 

우리는 이전 연구로 실행시간에 예외 전파 및 처리 과정

을 추적할 수 있도록 동적 예외 모니터링 시스템을 개발하

였다[13]. 이 도구를 이용하여 프로그래머는 좀더 자세하게 

예외 처리 과정을 살펴 볼 수 있고 이를 이용하여 좀더 효

과적으로 예외를 처리할 수 있다. 

본 연구의 쓰레드 모니터링 시스템은 코드 인라인 기법을 

기반으로 하여 실행 쓰레드와 동기화의 진행과정을 시각적

으로 효과적으로 보여줄 수 있다. 특히 정적분석 정보를 이

용하여 제공될 수 있는 옵션을 사용자가 선택함으로써 관심 

있는 쓰레드와 동기화에만 초점을 맞춰 프로그램을 모니터

링 할 수 있다. 또한 프로그램 실행 중에 발생하는 데드락

을 탐지하여 보여줄 수 있다. 

7. 결  론

본 연구에서는 멀티 쓰레드 자바 프로그램을 위한 동적 

모니터링 시스템을 개발하였다. 이 시스템은 프로그래머가 

멀티 쓰레드 프로그램의 진행 과정을 시각적으로 모니터링 

하도록 도와줄 수 있다. 또한 프로그래머는 옵션을 선택하

여 관심 있는 쓰레드와 동기화만을 효과적으로 모니터링 할 

수 있으며 프로그램 실행 중에 발생하는 데드락을 탐지할 

수 있다. 

본 연구는 두 가지 방향으로 확장할 것이다. 첫 번째는 

변환된 프로그램의 실행 시간을 개선하는 것이다. 특히 시

각화와 관련해서는 시스템의 효용성을 위해 실행 시간 개선

이 필요하다. 두 번째는 프로그래머가 더 쉽게 자연스럽게 

이해할 수 있도록 프로파일 정보와 쓰레드 모니터링의 시각

화를 개선하는 것이다. 
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