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요     약

자바 언어는 신뢰성 있는 프로그램의 개발을 위해 예외를 처리할 수 있는 명시적인 예외 처리 메커니즘을 제공한다. 따라서 신뢰성 있는 프

로그램 개발을 위해서는 실행 시간에 발생 가능한 예외에 대한 적절한 처리가 매우 중요하다. 본 논문에서는 신뢰성 있는 프로그램 개발을 위

한 동적 예외 모니터링 시스템을 개발하였다. 이 시스템은 프로그래머가 효과적으로 실제 발생된 예외의 처리, 전파과정을 모니터링 할 수 있

으며 이러한 기능을 이용하여 좀더 적절한 예외 처리가 가능하도록 하며 결과적으로 개발된 프로그램의 신뢰성을 향상시킬 수 있다. 본 시스템

은 사용자 옵션을 통하여 관심 있는 예외들만을 모니터링 할 수 있으며 또한 시스템의 성능 부하를 줄이기 위해 기존의 코드에 필요한 모니터

링 코드만를 삽입하는 방식으로 시스템을 설계하고 구현하였다. 또한 실험을 통해서 그 효과를 보였다.  1)
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ABSTRACT

Exception mechanism in Java allows programmers to define, throw and catch exceptional conditions.  It is important for the 

development of reliable programs to make sure that exceptions are handled appropriately at  run-time. In this paper, we develop an 

exception monitoring system, which can help programmers trace and handle exceptions effectively. Using this system, programmers can 

examine exception handling process in detail by tracing only interesting exceptions, and can handle exceptions more effectively. To reduce 

performance overhead, we design the system based on code instrumentation. Moreover, we show the effectiveness of the system by 

experiments on benchmark programs.
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1. 서  론

자바에서의 예외처리 메커니즘은 프로그래머가 예외에 대

한 발생과 처리를 가능하게 한다[6]. 자바 프로그램에서 발

생된 예외가 적절히 처리되지 못하면 실행중인 프로그램을 

중단시키는 원인이 되므로 신뢰성 있는 프로그램의 개발에 

있어서 실행시간에 발생되는 예외에 대한 적절한 처리는 매

우 중요하다. 하지만 프로그램 내의 발생되는 모든 예외에 

대해서 프로그래머가 효율적으로 분석하고 처리하는 것은 

쉬운 일이 아니다. 그 동안 이러한 예외에 대한 연구는 정

적 분석을 중심으로 이루어져 왔으며 이러한 연구들은 정적 

분석을 통해 모든 발생 가능한 예외에 대한 정보를 제공 한

다[1, 2, 7, 8]. 그러나 이 방법은 프로그램 실행 중에 실제 발
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생하는 예외의 처리, 전파 등에 대한 정확한 정보를 제공해

주지 못할 뿐만 아니라 실행시간 예외(runtime exception)와 

같은 비검사 예외(unchecked exception)에 대한 정보를 제

공해주지 못하는 단점이 있다.  

본 연구에서는 프로그래머에게 좀더 효율적으로 실제 발

생된 예외의 처리 및 전파 과정에 대한 정보를 제공해 줄 

수 있는 예외 모니터링 시스템을 개발한다. 이 시스템은 프

로그램 내의 사용자가 관심 있는 예외만을 옵션을 통해 선

택할 수 있으며 이를 바탕으로 선택된 예외의 실제 발생, 

처리, 전파 등을 실시간으로 모니터링 한다. 이 시스템을 이

용하면 좀 더 세밀하고 동적인 예외 분석 및 처리가 가능하

며 이를 통해 개발된 프로그램의 신뢰성을 향상할 수 있다. 

또한 실행 직후에는 프로그램이 실행되는 동안 호출된 메소

드별로 각 메소드 내에서 처리된 예외들의 정보를 요약한 

프로파일 정보를 제공한다. 

본 연구에서는 동적 분석에 의한 실행 시간의 부담을 줄
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이기 위해 코드 삽입(code inlining) 기법을 기반으로 시스템

을 구현하였으며 사용자 옵션에 따라 관심 있는 예외들만을 

모니터링 하는 코드를 삽입하고 변환된 프로그램을 실행함

으로써 동적으로 모니터링 할 수 있도록 구현하였다. 이 방

법은 사용자가 관심 있는 부분만 모니터링 할 수 있을 뿐만 

아니라 모니터링으로 인한 성능 저하도 크게 줄일 수 있다. 

2장에서는 연구 배경에 대해서 기술한다. 3장에서는 시스

템의 전반적인 구조를 4장에서는 시스템의 구현에 대해서 

기술한다. 5장에서는 실험결과를 정리 하였으며 6장에서는 

관련 연구와 비교한다. 7장은 결론과 향후 연구 과제 등에 

대한 논의한다. 

2. 연구 배경

예외 전파를 보여주는 (그림 1)의 간단한 예를 살펴보자. 

메쏘드 m2로부터 발생된 예외 E1은 m2와 m1를 거쳐 main 

메쏘드까지 전파되며 main 메쏘드 내에서 처리된다. 예외 

E2는 메쏘드 m3로부터 발생될 수 있으며 만약 발생되면 

main 메쏘드까지 전파되며 끝내 처리되지 않는다. 메쏘드 

m3는 또한 자기 자신에 대한 호출을 가지고 있어서 발생된 

예외 E2는 자기 호출을 따라 역으로 전파된다.

처리되지 못한 예외는 프로그램 실행을 중단시키므로 신

뢰성 있는 프로그램 개발을 위해 실행시간에 발생되는 예외

에 대한 적절한 처리는 매우 중요하다. 현존하는 정적 예외 

분석 방식은 각 메소드 내에 처리 되지 못하는 예외에 대한 

모든 가능한 정보를 제공한다. 그러나 이러한 정적 분석 방

식은 실행시간에 실제로 발생된 예외에 대한 처리 및 전파 

정보를 제공할 수 없다[1, 2, 7, 8]. 

J2ME WTK와 같은 기존의 동적 분석 툴의 경우도 단지 

예외가 발생할 경우 발생된 예외의 이름 정보만 제공해주기

class Demo{
public static void main(String[] args ) throws E2
{

try {
      m1( );
} catch (E1 x) {  ; }

. . .
m3( );

}

void m1( ) throws E1{
m2( );

}

void m2( ) throws E1{
if (...) throw new E1();

}

void m3( ) throws E2 {
if (...) throw new E2();
if (...) m3( );

}
}

(그림 1) 예외 전파 예

때문에 발생된 예외에 대한 트레이스 정보나 예외 전파 과

정에 대한 정보를 제공해주는 기능이 없다. 신뢰성 있는 자

바 프로그램의 개발을 위해서는 이러한 예외 모니터링 기능

을 제공하는 적합한 툴이 필요하며 이러한 모니터링 기능을 

이용하여 실제 발생한 예외에 대한 보다 상세한 추적이 가

능하며 이를 통해 개발된 프로그램의 신뢰성을 향상시킬 수 

있을 것이다. 

따라서 본 연구에서는 프로그래머가 좀더 효율적으로 예

외를 처리할 수 있도록 도와주는 동적 예외 모니터링 시스

템을 개발하였다. 이 시스템은 실행시간에 예외 처리 과정

을 모니터링하며 발생된 예외의 전파 경로를 보여준다. 또

한 성능 부하를 줄이기 위해 JVMPI를 사용하는 대신에 분

석하고자 하는 프로그램의 코드에 모니터링을 위한 추가 코

드를 삽입한다. 사용자는 옵션 선택을 통해  관심 있는 예

외만을 선택해서 트레이스 할 수 있다. 또한 실행 후에 실

행 시간 동안 처리된 예외 정보를 요약하여 프로파일 정보

를 제공한다. 이 시스템이 제공하는 기능들은 프로그래머가 

좀더 효과적으로 예외를 처리할 수 있도록 도와주며 결과적

으로 프로그램의 신뢰성을 향상시킬 수 있다. 

3. 설  계

신뢰성 있는 자바 프로그램 개발을 위한 동적 예외 모니

터링 시스템 설계에서는 다음 사항들을 고려하였다.

3.1 사용자 옵션

사용자가 관심 있는 예외를 선택할 수 있는 사용자 옵션

을 제공한다. 이 시스템은 사용자가 코드를 변환하기 전에 

관심 있는 예외 혹은 메소드를 선택함으로서 프로그램 내의 

관심 있는 부분만을 모니터링 할 수 있다. 따라서 이러한 

옵션 기능은 모든 예외를 모니터링하지 않고 사용자가 원하

는 부분만 모니터링 함으로써 성능 부하를 줄이는 데 기여

할 수 있다. 

3.2 모니터링 오버헤드 최소화

실행 시간 부하를 줄이기 위하여 JVMPI를 이용하는 대

신에 추가 코드를 기존 코드에 삽입하는 코드 삽입 방법을 

사용하였다. 시스템은 입력 프로그램 P를 받아서 사용자 옵

션에 따라 관심 있는 예외만을 모니터링 하는 코드를 삽입

하여 새로운 프로그램 P'으로 변환한다.  

3.3 모니터링 및 프로파일 생성

변환된 프로그램을 실행하면 프로그램이 실행 중에 실제 

발생된 예외의 처리 및 전파 과정을 시각적으로 보여준다. 

또한 프로그램 실행 후에는 각 메쏘드별로 발생, 처리, 전파

된 예외들에 대한 통계 자료인 프로파일 정보를 제공한다. 

이 시스템은 (그림 2)처럼 4단계로 구성되며 각 단계의 

기능은 아래와 같다.  

∙첫 번째 단계는 정적분석을 통해 예외 관련 구문들을 
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(그림 2) 시스템 구조

추출해 낸다. 이렇게 정적으로 분석된 예외 관련 정보

를 이용하여 옵션을 제공한다. 

∙두 번째 단계는 전 단계의 정적분석 정보를 이용하여 

옵션 선택 기능을 제공하며 사용자는 관심 있는 예외나 

메소드를 선택할 수 있다. 따라서 사용자는 이 단계에

서의 옵션 선택을 통해 관심 있는 예외만을 모니터링하

도록  할 수 있다. 

∙세 번째 단계는 사용자가 선택한 옵션을 바탕으로 입력 

프로그램 P에 모니터링을 위한 코드를 삽입하여 새로

운 프로그램 P'을 생성한다. 

∙네 번째 단계는 변환된 프로그램 P'을 컴파일하고 실

행하는 과정이다. 실행은 SDK에서 이루어진다. 변환된 

프로그램의 실행을 통해 실행시간동안 발생된 예외의 

처리 및 전파 과정에 대한 정보를 실시간으로 모니터링 

할 수 있으며 실행 후에는 프로파일 정보가 제공된다. 

4. 구  현 

본 연구에서는 이 시스템을 Barat이라는 프로그램 분석기 

구현 툴을 기반으로 하여 구현하였다[3]. 이 툴을 이용하여 

프로그램 내의 예외 관련 구문을 추출하는 정적 분석기를 

구현하였으며 모니터링 코드를 삽입하는 프로그램 변환 단

계를 구현한다. Barat은 자바 컴파일러의 전단부로 자바 언

어를 위한 정적 분석기 구현을 지원한다[3]. Barat은 자바 

소스나 바이트 코드 프로그램을 입력으로 받아서 이름과 타

입 분석 정보를 포함하는 AST(Abstract Syntax Tree)를 

구성한다.

이렇게 구성된 AST의 각 노드를 비지터(Visitor)라는 디

자인 패턴을 이용한 트리 횡단 루틴을 이용하여 방문하면서 

필요한 작업을 수행할 수 있다.  본 연구 에서는 Barat이 제

공하는 기본적인 비지터를 확장하여 예외 관련 구문을 추출

VisitorJava
AST Tree

+
이름분석, 타입분석

AST횡단 , 연산
Barat VisitorJava

AST Tree
+

이름분석, 타입분석

AST횡단 , 연산
Barat

(그림 3) Barat 구조

(그림 4) 옵션 선택

하는 정적 분석기를 구현하였으며 또한 실행시간에 실제 발

생된 예외의 처리 및 전파 과정을 모니터링 하도록 입력 프

로그램을 변환하는 변환기를 구현하였다. 

이 시스템은 (그림 2)에서처럼 4단계로 구성되어있다. 본 

연구에서는 앞의 3단계를 구현하였다. 마지막 단계는 Java 

SDK 상에서 실행된다. 첫 번째 단계를 위해 Barat이 제공

하는 DescendingVisitor를 확장하여 프로그램 내의 예외 관

련 구문 정보를 추출하는 정적분석기를 구현하였다. 이 단

계에서는  정적 분석을 통하여 발생 가능한 예외와 메소드

에 대한 정적 정보를 추출해 낸다. 특히 프로그램 내의 예

외 발생, 처리 및 메소드에 대한 정적 정보를 추출하며 이 

정보는 옵션을 제공하는데 사용된다.  

두 번째 단계를 위해 (그림 4)에서처럼 옵션 선택을 위한 

메뉴 창을 구성한다. 이 메뉴 창은 정적 분석 정보를 기반

으로 예외, 처리기, 메소드 등을 보여준다. 사용자는 이 중에 

관심 있는 예외나 처리기, 메소드를 선택할 수 있다. 옵션 

선택을 통해 사용자는 관심 있는 예외 정보만을 선택할 수 

있다.

세 번째 단계를 위해서 모니터링 코드를 삽입하여 새로운 

프로그램을 생성하도록 OutputVisitor를 확장하여 Transform- 

class TransformVisotor extends OutputVisitor {
...

   visitThrow {
// 예외 타입, 발생 위치 등 출력

   }

   visitTry {
// try 문 내에서 발생된 예외 타입, 위치, 메쏘드 이

름 등 출력
   }

   visitCatch {
// 처리된 예외 타입,  위치, 스택 트레이스 등 출력

   }

   visitConcreteMethod {
// 발생된 예외의 메쏘드를 통한 전파과정 출력

   }
...

}

(그림 5) TransformVisitor의 구조
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(그림 6) 변환된 프로그램의 예

(그림 7) 모니터링 정보 출력 화면 

Visitor를 구현한다. TransformVisitor는 분석하려는 프로그

램 P를 입력 받아 옵션 선택에 따라 사용자가 관심 있는 예

외들만을 모니터링할 수 있도록 추가적인 코드를 삽입하여 

새로운 프로그램 P'을 생성한다. (그림 5)에서는 프로그램 

변환기의 간략한 구조를 보여준다. 

(그림 6)은 TransformVisitor를 통해 변환된 코드의 예이

다. 박스 안에 있는 코드가 TransformVisitor를 통해 추가적

으로 삽입된 코드로 예외의 발생, 처리, 전파과정을 모니터

링 한다. 이렇게 변환된 프로그램은 Java SDK 상에서 자동

으로 실행된다. 

이렇게 변환된 프로그램은 실행 중에 옵션에서 선택된 예

외들 중 실제 발생되는 예외들에 대한 처리와 전파 과정을 

모니터링 해준다. 또한 프로그램의 실행이 종료된 후에는 

실행 시간동안 각 메소드별로 발생된 예외의 처리 정보를 

요약한 프로파일을 제공한다. 프로파일은 프로그램이 실행

되면서 호출된 각 메소드별로 예외 발생, 처리 및 메소드 
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(그림 8) 프로파일 정보 출력화면

내에서 처리 되지 않고 전파된 예외들에 대한 통계 정보를 

제공한다. 

5. 실험 결과

본 연구에서 구현은 Pentium 4 프로세서/Window XP 기

반의 SDK 1.4.2 버전을 기반으로 하였으며 실험을 통해 구

현된 시스템의 유용성을 실험하였다. 먼저 specjvm98의 

Check 프로그램을 이용해 구현된 시스템을 시험하였다. (그

림 7)과 같이 옵션에서 선택된 예외들을 중심으로 실제로 

발생된 예외들에 대한 처리 및 전파과정을 모니터링 할 수 

있다. 이 그림은 발생된 예외의 위치와 타입을 보여준다. 또

한 전파된 예외가 catch-절에 의해 처리되면 전파 경로를 

보여준다. (그림 7)은 예를 들어 659번째 줄에서 처리된 

ArithmeticException의 전파경로를 보여주고 있다.  

프로그램이 종료되면 (그림 7)과 같이 프로그램 실행시간

동안 각 메소드별로 발생된 예외, 처리 혹은 처리 되지 못

하고 전파된 예외에 대한 프로파일 정보를 제공한다.

본 연구에서는 5개의 자바 벤치마크 프로그램을 이용하여 실

험하였다. 첫 번째 프로그램은 서버 연결 프로그램인 Server- 

Stuff이다. 두 번째는 1차 방정식 해를 구하는 Linkpack 벤

치마크 프로그램이다. 세 번째 프로그램은 Specjvm98의 

Ckeck 프로그램으로 JVM이 벤치마크의 요구에 적합한지를 

검사한다. 네 번째는 Specjvm98의 Jess 프로그램으로 전문

가 시스템 쉘이다. 다섯 번째는 gnu의 Rex 프로그램으로 입

력 스트링을 정규 표현식에 매치시킨다. 

<표 1>의 테이블에서 첫 번째 열은 벤치마크 프로그램의 

코드 변환 전의 크기와 코드 변환후의 크기를 비교해 놓았

다. 두 번째 열은 발생된 예외의 개수, 세 번째 열은 프로그

램 내에서 처리된 예외의 수, 마지막 열은 발생된 메소드 

내에서 바로 처리되지 못하고 전파된 예외의 수를 각 벤치

마크 프로그램 별로 정리하였다. 

<표 1> 벤치마크 프로그램 실험 결과

프로

그램

줄 수 throw 

예외 개수

caught 

예외 개수

uncaught 

예외 개수변환 전 변환 후 

Server

Stuff
71 100 2 2 4

Linpack 1057 1103 1 1 17

Check 1817 2429 107 121 9

Jess  542 574 1 1 10

Rex 3198 3308 1 1 6

만약 예외가 발생되고 전파 되었다면 예외가 전파된 각 

메소드에서의 uncauaght exception의 수가 증가된다. Jess

의 실험 결과의 경우 올바르지 않은 문장이 입력 값으로 들

어왔을 경우 예외를 발생시키고 발생된 예외에 대한 전파 

결과를 보여주고 있다. Rex의 경우도 잘못된 옵션을 입력한 

경우 발생된 예외에 대한 전파 결과를 보여주고 있다. 벤치

마크 프로그램 중 Check의 경우 프로그램 내에 많은 수의 

예외 발생과 발생된 예외의 처리 및 전파과정을 볼 수 있다. 

6. 관련 연구

예외 분석에 대한 기존의 연구들은 정적 분석을 중심으로 

한 연구가 대부분이다[1, 2, 7, 8]. 정적 예외 분석은 실행 전
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에 입력 프로그램을 분석하여 각 메소드별로 발생될 수 있

는 모든 가능한 예외를 분석함으로서 개략적인 정보를 제공

한다. 자바 컴파일러도 프로그래머가 선언한 처리되지 않는 

예외에 대한 명세를 중심으로 처리되지 않는 예외를 정적 

분석한다[6]. [1, 2, 7]에서는 프로그래머가 선언한 예외 명세

와는 독립적으로 처리되지 않은 모든 가능한 예외를 분석하

는 프로시저-간 예외 분석 방법이 제안되었다. 

그러나 정적 분석 기술은 프로그램 실행 중에 실제 발생

된 예외의 처리 및 전파 과정에 대한  정보를 제공해 주지

는 못한다. 따라서 실제 실행시간에 발생되는 정보를 제공

해 주기 위한 동적 분석 기술이 연구되어 왔다[4, 9, 10]. 그

동안 J2ME WTK[11]과 AdaptJ[9]을 포함하여 자바를 위한 

동적 분석 툴들이 개발되어 왔다. 최근 J2ME WTK은 

JVMPI를 이용하여 메소드 호출, 예외, 메모리 사용 등과 같

은 트레이스 정보를 제공한다. 하지만 이 시스템은 예외가 

발생되면 단지 발생된 예외의 이름만을 제공해준다. 또한 

JVMPI는 성능 면에 있어서 많은 부담을 발생시켜 실행속도

를 매우 저하 시키고 라이브러리들을 포함하여 모든 코드가 

트레이스 정보에 포함되므로 프로그램 내의 관심 있는 부분

만을 모니터링 하기 매우 어렵다. AdaptJ는 실행 시간동안 

JVMPI를 통해 동적 정보를 수집하고 프로그램 실행 후에 

동적 정보를 파일에 저장한다. 그러나  예외와 관련된 모니

터링 기능은 제공하지 않는다. 

7. 결  론

본 논문에서는 사용자가 관심 있는 예외들을 중심으로 실

제 발생된 예외의 처리 및 전파 과정을 모니터링 할 수 있

는 동적 예외 모니터링 시스템을 개발하였다. 이 시스템을 

이용하여 프로그래머는 관심 있는 예외만을 모니터링 함으

로써 예외 처리 과정을 보다 자세히 살펴 볼 수 있으며 이

를 통해 보다 효과적으로 예외를 처리할 수 있을 것이다. 

이는 결과적으로 개발된 프로그램의 신뢰성 향상에 기여할 

수 있을 것이다. 이 시스템은 두 가지 방향으로 확장될 수 

있을 것이다. 하나는 예외 모니터링과 프로파일 정보를 좀

더 사용자들이 쉽게 이해할 수 있도록 시각적으로 표현하는 

것이다. 또 하나는 이 시스템을 모바일 환경에서 널리 사용

되고 있는 J2ME 프로그램도 처리할 수 있도록 확장하는 것

이다.
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