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요       약

 유비쿼터스 환경에 대한 관심이 높아짐에 따라 모바일에 관련된 하드웨어 개발은 물론 소프트웨어에 

대한 관심도 마찬가지로 높아지고 있다. 소프트웨어에 대해 높아지고 있는 관심 중에서도 자원의 공유 

혹은 접근에 대한 보안은 매우 중요한 이슈로 떠오르고 있다. 본 논문에서는 유비쿼터스 소프트웨어를 

개발하기 위한 더 나은 프로그래밍 환경을 제공할 수 있는 정책 기술 언어로 작성된 정책 명세에 포

함되는 권한의 제어를 위한 접근 제어 규칙(Access Control Rule)과 변화되는 상황을 감지하기 위한 

상황 적응 규칙(Adaptation Rule)을 검사하여 규칙 사이의 안전성을 검사하기 위한 방법을 제시한다. 

또한 규칙 사이의 안전성을 말하기 위해 사용되는 타입 시스템에 대해서도 설명한다.

1. 서론

   유비쿼터스 컴퓨팅이 발전하면서 관련 모바일 기기들

의 하드웨어적 중요함은 물론 소프트웨어적인 기술의 중

요함 또한 대두되고 있다. 특히, 소프트웨어적으로 일어날 

수 있는 보안상의 문제뿐만 아니라 그러한 문제를 해결하

기 위한 환경을 제공해주는 것 또한 중요한 과제이다.

  유비쿼터스 컴퓨팅 환경을 위한 소프트웨어적 해결방안

에 대한 연구로, 상황 인식 자원 관리에 대한 접근 제어 

시스템 PLUE[2], CARMAN[4], 그리고 유비쿼터스 서비

스를 위한 프로그래밍 환경에 대한 연구가 있었다 [3].

  본 논문에서는 프로그래머가 유비쿼터스 응용 프로그램

을 디자인 할 때 보안상의 문제를 고려하는 것이 유용하

도록 프로그래밍 환경을 제공 해주는 정책 기술 언어를 

소개한다 [1, 5]. 그리고 이 정책 기술 언어에 포함된 보

안상의 문제를 고려하기 위한 상황 적응 규칙과 접근 제

어 규칙의 관계를 정의하고, 그 규칙들이 안전하다고 말

하기 위해 프로그래머에게 어떤 것들을 알려줘야 하는지

를 제시한다. 이 규칙들의 안전성을 이야기하기 위해서는 

정책 기술 언어에 대해 정의된 타입시스템을 사용한다.

# 본 연구는 한국과학재단 특정기초연구(R01-2006-000-10926-0)

지원으로 수행되었음.

  본 연구를 통해 프로그래머는 정책 명세에 기술된 상황 

적응 규칙과 접근 제어 규칙간의 오류 검증을 하여 스스

로 잘못 작성한 규칙을 체크해 볼 수 있고, 그것으로 보

안상의 문제가 될 수 있는 규칙간의 오류나 모호함이 발

생한 부분을 발견해 고칠 수 있다.

  본 논문의 구성은 다음과 같다. 2장에서 본 연구에서 

사용하는 정책 기술 언어에 대해 설명한다. 3장에서는 정

책 기술 언어에 사용되는 상황 적응 규칙과 접근 제어 규

칙간의 오류를 찾아내는 방법에 대해 설명한다. 그리고 

마지막 4장에서 이 논문에 대한 결론 및 향후 연구 과제

에 대해 이야기한다.

2. 정책 기술 언어

   정책 기술 언어는 엔티티 관계 선언, 접근 제어 규칙, 

그리고 상황 적응 규칙으로 구성되어 있다. 정책 명세에

서는 엔티티들 사이의 관계를 선언한 후에 접근 제어 규

칙과 상황 적응 규칙을 기술해 준다.

2.1 엔티티 관계 정의

   유비쿼터스 환경 내에서 존재하고 있는 모든 객체는 

엔티티로 표현될 수 있다. 이를 크게 나누면 고정된 공간 

엔티티들의 포함관계를 표현하는 Space-Relation 부분과 
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 id ∊ Identifier

 c ∊ Context-Relation ::= id1(id2,id3,id4) | s | c1,c2

 s ∊ Space-Relation ::= id | id1:id2 | id[s] | 

id1:id2[s] |

      s1+s2 | s1,s2 | �

 d ∊ Adaptation-Rule ::= r => a | d1;d2

 a ∊ Action ::= p1.id(p2) | id1(p1,id2,p2) | 

a1;a2

 n ∊ Number

 p ∊ Entity-Expression := q/p | q

 q ∊ Factor := id1:id2 | $id | $id_n | * | .../q

 r ∊ Relation-Expression := id1(p1,id2,p2) | ～r | 

r1^r2 |

                            true

 x ∊ Access-Rule := (p1,p2.id,r) | x1;x2

(그림 1) 공간 포함 관계 트리

그 밖의 고정 및 유동 엔티티들의 관계를 표현하는 

Context-Relation으로 나뉜다. 엔티티 관계 정의 구문구

조는 다음과 같이 정의된다.

  Space-Relation은 공간의 포함 관계를 계층 구조로 표

현하여 사용한다. 예를 들어 다음 정의를 보자.

  School:ubischool

        [Floor[PCRoom[Computer+Printer]         

               +LectureRoom[Projector]]

        +Looby[Printer]]

이 공간 엔티티 관계 정의는 ubischool이라는 이름의 

School 공간 안에 Floor 공간이 존재하며, 그 안에 

PCRoom과 LectureRoom이 존재하고, PCRoom 안에는 

Computer와 Printer가, LectureRoom 안에는 

Projector가 존재할 수 있다고 기술된 것이다. 이 엔티

티 관계 정의를 공간 포함 관계 트리로 그리면 (그림 1)

과 같다.

다음으로 Context-Relation은 그 밖의 고정 및 유동 엔티

티 사이의 관계를 정의한다. 예를 들면 다음과 같다.

        Location(Pda,IsIn,PCRoom),

        Location(Pda,IsIn,LectureRoom),

        Ownership(Student,Owns,Pda)

Location과 Ownership은 관계의 종류를 나타내고, 각 

정의의 의미는 “Pda가 PCRoom 안에 있다”, “Pda가 

LectureRoom 안에 있다”, “Student가 Pda를 소유하고 

있다”로 각각 해석할 수 있다.

2.2 접근 제어 규칙

   접근 제어 규칙은 어떠한 엔티티가 어떤 메소드에 어

떤 조건을 만족할 때 접근 권한이 있는지를 나타낸다. 접

근 제어 규칙의 구문구조는 다음과 같이 정의된다.

  접근 제어 규칙은 공간 포함 관계를 나열한 경로식인 

엔티티 표현식과 조건으로 표현되는 관계 표현식으로 표

현된다. 형태는 다음과 같다.

($PCRoom/$Printer,$Pda.registerPrinter,true)

 위에 접근 제어 규칙은 PCRoom의 어떤 Printer를 사

용 할 수 있도록 어떤 Pda에든 조건 없이 등록 할 수 있

다는 의미이다.

  엔티티 표현식의 $는 엔티티의 집합을 의미한다. id1:id2

는 집합이 아닌 유일한 한 개의 엔티티를 나타내지만, 

$으로 표현할 경우 그 패스의 공간 내에 존재하는 엔티티 

전체를 의미한다.

2.3 상황 적응 규칙

   상황 적응 규칙은 어떠한 상황 변화가 일어났을 때, 상

황을 감지하여 어떠한 반응이 일어나야하는지를 나타낸

다. 상황 적응 규칙의 구문구조는 다음과 같다.

  상황 적응 규칙은 감지하게 되는 상황을 명시하고, 액

션은 그 상황이 일어났을 때 하는 행동을 말하게 된다. 

예제는 다음과 같다.

   Location($Pda,IsIn,$PCRoom) ̂  

     Ownership($Student,Owns,$Pda)

    => $Pda.registerPrinter($PCRoom/$Printer)

  위 상황 적응 규칙은 PCRoom에 Pda가 있고 그 Pda를 

Student가 가지고 있을 때, PCRoom안에 있는 Printer

를 사용할 수 있도록 Pda에 등록한다는 의미이다.

3. 접근 제어 규칙과 상황 적응 규칙의 오류 찾기

3.1 접근 제어 규칙과 상황 적응 규칙의 관계

   기술된 정책 명세 안에 상황 적응 규칙에서 실행하려

는 서비스 중 메소드의 접근이 필요한 서비스는 그에 대

응되는 메소드 접근 권한이 접근 제어 규칙에 프로그래머

가 원하는 바대로 명확히 명시 되어 있어야 한다. 하지만 

실제 프로그램의 작성 시에는 프로그래머의 실수 혹은 규

칙의 복잡성 때문에 규칙간의 오류나 모호함이 발생 할 수 

있다. 여기서 오류란 상황 적응 규칙과 접근 제어 규칙의 

주체와 대상의 도메인이 일치하지 않아 필요 없는 권한이 

더 생긴다거나, 상황 적응 규칙에서 정의된 서비스에 대한 

접근 제어 규칙이 없는 경우를 말한다. 그리고 규칙의 모

호함이란 같은 주체와 대상에 대한 접근 제어 규칙이 한 

개 이상 존재하여 서비스 실행에 대한 조건이 틀릴 경우를 

들 수 있다. 오류가 발생하는 예제는 다음과 같다.

 ($PCRoom/$Printer,

        $PCRoom/$Pda.registerPrinter,true)

 Location($Pda,IsIn,

                 School:ubischool/.../$PCRoom)

  => $Pda.registerPrinter(

                School:ubischool/.../$Printer)
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Path-Type = (String list)

Type = P(Path-Type)

예제는 상황 적응 규칙의 PCRoom 안에 있는 Printer의 

경로를 프로그래머가 잘못 명시한 예이다. 그래서 상황 

적응 규칙은 Printer가 PCRoom 안에 있다는 경로를 빠

트렸기 때문에 Pda가 PCRoom 안에 들어가면 빌딩 전체

의 Printer를 등록 한다는 의미가 되어 버린다. 상황 적

응 규칙의 Printer는 경로에 따라 PCRoom의 Printer

라면 접근 제어 규칙에 의해 실행 될 수 있을 것이다. 하

지만 의미상으로 위의 상황 적응 규칙의 Printer는 필요 

이상의 다른 엔티티를 내포 하고 있다. 따라서 상황 적응 

규칙의 Printer의 경로가 명확하지 않다는 것을 프로그

래머에게 알려줘야 할 것이다. 이 예제에 대한 설명은 

3.3.2절에 다시 명시 할 것이다.

3.2 타입 시스템을 이용한 정책 명세 검사

   본 논문에서 사용하는 타입 시스템은 정책 명세의 타

입을 검사하여 사용자가 일관성 있게 정책 명세를 기술 

하였는지를 체크한다. 엔티티의 타입이란 엔티티 표현식

의 타입으로 위치를 알려주는 패스정보도 포함되어있다.

  타입 시스템에서 패스정보를 추출해 내는 엔티티 표현

식의 타입은 다음과 같이 정의된다.

  타입은 엔티티가 위치하고 있는 공간을 알려주는 정보

를 공간 포함 관계트리의 루트로 시작하여 나열한 공간 

엔티티의 경로들의 집합니다.

  엔티티 표현식에 대한 타입의 예를 들면 다음과 같다.

  School:ubischool  ⇒ {[School]}

          $Lobby/* ⇒ {[School/Lobby/Printer]}

        .../$PCRoom ⇒ {[School/Floor/PCRoom]}

  $Printer ⇒ {[School/Floor/PCRoom/Printer],

                 [School/Lobby/Printer]}

  School:ubischool은 트리의 루트이므로 엔티티 한 

개만이 경로가 되어 쓰일 수 있다. $Lobby/*는 그것이 

주어진 경로 이하의 다른 어떤 것이든지 나타낼 수 있으

므로 Lobby 아래에 올 수 있는 모든 경로를 모아 처리된

다. .../$PCRoom은 트리상의 PCRoom이 하나의 경로에

만 나타나므로 PCRoom까지 도달하는 경로를 루트에서부

터 모두 표현한다. $Printer는 트리 상에서 PCRoom 아

래와 Lobby 아래에 나타난다. 그러므로 PCRoom에 포함

되는 경로와 Lobby에 포함되는 경로를 모두 $Printer의 

타입으로 모은다. 이렇게 모여진 정책 명세의 정보를 이

용하여 대응되는 규칙을 찾을 때 사용할 것이다.

3.3 접근 제어․상황 적응 규칙의 대응 관계 찾기

3.3.1 각 규칙들의 주체와 대상 찾기

   상황적응 규칙에 대응되는 접근제어 규칙을 찾기 위해

서는 각 규칙에 기술된 주체와 대상이 되는 엔티티를 먼

저 찾아야 한다. 주체는 실행하는 엔티티이고, 대상은 실

행되는 메소드를 포함한 엔티티이다. 상황 적응 규칙에서

는 액션 부분인 p1.id(p2)에서 p2가 주체 엔티티이고, p1이 

메소드 id를 포함하는 대상 엔티티이다. 접근 제어 규칙에

서는 (p1,p2.id,r) 구조 중 p1이 주체 엔티티이고, p2가 메

소드 id를 포함하는 대상 엔티티이다. 그러므로 규칙에서 

주체와 대상 엔티티의 타입에서 일치하는 경로를 공유하

는 엔티티를 찾아내면 된다. 예를 들어, 아래의 규칙에서 

주체는 Printer이고 대상은 Pda이며, 각각의 주체 타입과 

대상 타입은 {[School/Floor/PCRoom/Printer]}와 {

[School/Floor/PCRoom/Pda]}이다.

  ($PCRoom/$Printer,

      $PCRoom/$Pda.registerPrinter,

          Ownership($Pda,Owns,$PCRoom))

  Location($Pda,IsIn,$PCRoom)

    => $Pda.registerPrinter($PCRoom/$Printer)

이 예제는 대상에 대한 메소드 정보를 포함하여 알고 있

다는 가정 하에 생각한다. 

  이때, 주체와 대상의 정보를 모을 때는 한 가지 고려해

야 하는 부분이 있다. 그것은 Location에 포함되는 IsIn 

릴레이션이다. 실제 위의 예제를 표현하면 상황 적응 규칙 

액션의 $Pda 타입은 {[School/Floor/PCRoom/Pda]

,[School/Floor/LectureRoom/Pda]}이고, 

Location($Pda,IsIn,$PCRoom) 관계를 만족하는 엔티

티 타입은 {[School/Floor/PCRoom/Pda]} 뿐임을 알 

수 있다. 따라서 상황 적응 규칙의 액션에서 주체와 대상

의 정보를 모을 때에는, IsIn 릴레이션을 만족하는 경로

만을 모아진 타입 정보에서 추출한다.

3.3.2 주체와 대상 정보를 이용한 대응되는 규칙 찾기

   규칙간의 대응은 각 상황 적응 규칙과 접근 제어 규칙

의 찾아진 주체와 대상을 비교해 봄으로 알 수 있다. 비

교를 할 때는 하나의 상황 적응 규칙에 대해 모든 접근 

제어 규칙 중 주체와 대상의 타입이 일치되는 것을 찾으

면 된다. 그렇게 되면 대응되는 상황 적응 규칙과 접근 

제어 규칙을 모두 찾을 수 있다. 

  아래는 상황 적응 규칙과 접근 제어 규칙의 예를 들고, 

대응 관계를 어떻게 이해해야 하는지에 대한 더 자세한 

설명이다.

Acc1 : ($Lobby/$Printer,

             $Lobby/$Pda.registerPrinter,true)

Acc2 : ($PCRoom/$Printer,

             $PCRoom/$Pda.registerPrinter,

                  Ownership($Pda,Owns,$PCRoom))

Acc3 : (School:ubischool/Floor:f1/

                 PCRoom:room1/$Printer,

      School:ubischool/Floor:f1/PCRoom:room1/

           $Pda.registerPrinter,true) 

Adap1 : Location($Pda,IsIn,$Lobby)

           => $Pda.registerPrinter($Lobby/

                                        $Printer)

Adap2 : Location($Pda,IsIn,

      School:ubischool/Floor:f1/PCRoom:room1)

  => $Pda.registerPrinter(School:ubischool/



제28회 한국정보처리학회 추계학술발표대회 논문집 제14권 제2호 (2007. 11)

834

                Floor:f1/PCroom:room1/$Printer)

  기술된 접근 제어 규칙 Acc1은 Lobby 안에서 Pda가 

Printer를 무조건 등록할 수 있다는 권한이고, Acc2는 

PCRoom 안의 Pda가 PCRoom의 권한을 가지고 있어야 

Printer를 등록할 수 있다는 권한이며, Acc3은 학교의 

f1의 room1이라는 방이름을 가진 PCRoom에서 Pda는 무

조건 room1의 Printer를 등록할 수 있다는 권한이다. 

그리고 상황 적응 규칙 Adap1은 Lobby 안에서 Pda가 

Printer를 등록하려는 것이고, Adap2는 room1 PCRoom

에서 Pda가 Printer를 등록하려는 것이다. Acc1과 

Adap1은 주체의 타입이 {[School/Lobby/Printer]}

이고 대상의 타입이 {[School/Lobby/Pda]}이므로 두 

규칙이 서로 대응되는 관계임을 알 수 있다. 그리고 

Acc2, Acc3, Adap2 규칙은 각각의 주체가 {[School/

Floor/PCRoom/Printer]}, 대상이 {School/Floor/

PCRoom/Pda]}이다. 결국 각 상황 적응 규칙과 접근 제

어 규칙의 주체와 대상이 대응되는 규칙은 아래와 같이 

표현될 수 있다.

  위의 대응 규칙에서 Adap2와 Acc3의 경우는 인스턴스

를 고려하지 않은 것을 알 수 있다. 실제 프로그램을 만

드는 것을 생각해보면, 인스턴스를 사용하여 특정 엔티티

만을 고려서 그 엔티티만을 위한 규칙을 만들 수도 있을 

것이다. 예를 들어 Acc2는 건물 전체 PCRoom의 Printer

는 그 소유권을 가진 사람만 쓸 수 있다고 접근 제어 규

칙으로 명시해 두고, room1은 공동으로 사용하는 공간의 

경우여서 그 공간의 Printer만은 어떤 사람이든 사용 가

능하다고 접근 제어 규칙을 정의해 놓은 것일 수도 있을 

것이다. 그럴 때는 Acc2와 같이 전체적인 엔티티에 대한 

접근 제어 규칙을 따로 두고, Acc3 처럼 특정 엔티티에 

대해서만 인스턴스를 사용하여 접근 제어 규칙을 정의한

다면 편할 것이다. 그때, Acc2의 $PCRoom이라는 엔티티 

안에는 room1에 해당하는 PCRoom 또한 포함되어 있음

을 직관적으로 알 수 있다. 결국 Adap2와 같이 인스턴스

를 포함한 상황 적응 규칙에 대응되는 접근 제어 규칙은 

전체적인 엔티티를 명시한 Acc2와, 인스턴스를 이용하여 

명시한 Acc3 모두 포함된다고 할 수 있다.

  이와 같이 각 규칙의 주체와 대상을 타입 시스템과 인

스턴스 정보를 이용하여 대응 시킨 후 어떻게 오류를 찾

을 수 있는지 3.1절에서 소개한 오류 예제를 통해 설명해 

보면 다음과 같다. 우선 접근 제어 규칙과 상황 적응 규

칙의 주체와 대상은 다음과 같다.

  - 접근 제어 주체 : School/Floor/PCRoom/Printer

  - 접근 제어 대상 : School/Floor/PCRoom/Pda

  - 상황 적응 주체 : School/Floor/PCRoom/Printer

                     School/Lobby/Printer

  - 상황 적응 대상 : School/Floor/PCRoom/Pda

상황 적응 규칙의 주체인 빌딩 안의 Printer는 공간 포함 

관계 트리 상에서 PCRoom 이외의 다른 곳에도 존재하기 

때문에 타입 시스템에 의해 나오는 경로 정보는 Printer

가 나올 수 있는 전체 경로의 집합이 된다. 그러므로 상

황 적응 규칙의 주체 경로에 접근 제어 규칙의 주체 경로

는 포함이 되므로 이것은 대응되는 규칙으로는 나올 수 

있지만, 이는 필요 이상의 엔티티 경로를 포함하는 집합

으로 모인 상황 적응 규칙의 주체에 대한 오류를 나타낼 

수 있을 것이다.

4. 결론 및 향후 연구

   본 논문에서는 유비쿼터스 응용 프로그램을 만들 때 

프로그래머에게 프로그래밍 환경을 제공 해주는 정책 기

술 언어를 소개했다. 그리고 정책 기술 언어에 포함되는 

접근 제어 규칙과 상황 적응 규칙을 서로 대응 시켜, 프

로그래머가 잘못 기술 할 수 있는 오류가 있는 상황을 줄

이고자 했고, 규칙들의 안전성을 이야기하기 위해서는 타

입 시스템을 이용했다.

  향후에 우리는 이 타입 시스템을 이용한 분석을 모니터

링 할 수 있고, 이를 프로그래머가 직접 고칠 수 있는 툴

을 개발할 것이다.
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